STUDIA PRZYPADKOW

Prezentujac w tym rozdziale wybrane projekty dotyczace analizy sieci ztozonych, pra-
gniemy uzmystowi¢ Czytelnikom, zZe ta dziedzina, cho¢ intensywnie opisywana od pét-
wiecza, wciagz pozostaje otwarta na nowe pomysty i zastosowania. Przetomowe koncep-
cje pojawiaty si¢ w niej wskutek pozyskania nowych danych albo dostepnosci nowych
technologii ich przetwarzania. Nic nie wskazuje na to, zeby w przysztosci miato zabrak-
ng¢ jednych albo drugich.

Prezentacje rozpoczynamy od zagadnienia ustalania tozsamosci weztéw. Nastepnie
przechodzimy do oméwienia wynikéw wtasnych prac dotyczacych badania niezawod-
nos$ci polskiej sieci internet, wykrywania atakéw sieciowych i modelowania proceséw
migracji klientéw sieci komérkowej. Kolejny temat dotyczacy dynamiki sieci przed-
stawia mechanizmy przemiany triad w serwisie spotecznoSciowym. Nasza antologie
zamyka zagadnienie komplementarne do otwierajacego, ktérej przedmiotem jest ano-
nimizacja tozsamosci weziow.

Deanonimizacja sieci

Kazda sie¢ stanowi zbiér danych. Rodzi to skutki prawne dla jej posiadacza zwigzane
z ich ochrong zaréwno we wlasnym interesie, jak réwniez w interesie podmiotéw, kt6-
rych te dane dotycza. Z drugiej strony, istnieje catkiem dtuga lista pokus udostepnienia
niektorych z posiadanych danych podmiotom zewng¢trznym. Dane tego typu stanowig
obecnie cenny towar dla réznych klientow — bankéw, firm ubezpieczeniowych, pod-
miotéw publicznych, agencji reklamowych itp. Posiadacz danych moze réwniez chcieé
je wydaé¢ w celu ich opracowania na wlasne potrzeby przez instytucje zewn¢trzng —
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uczelnie, firme¢ doradczg — w przypadku, gdy sam nie dysponuje odpowiednimi umie-
jetno$ciami analitycznymi.

W celu ochrony indywidualnych danych zwigzanych z poszczegdlnymi weztami
sieci przeprowadza si¢ anonimizacje sieci przed jej wydaniem na zewnatrz. Konkretna
technika anonimizacji jest dostosowana do sposobu wykorzystania sieci przez podmiot
zewnetrzny i wynika z konieczno§ci ochrony danych osobowych i tajemnicy bizneso-
wej wlasciciela oraz potrzeb podmiotu zewnetrznego. Do realizacji niektérych celéw
wystarczy udostepnienie danych statystycznych pozbawionych informacji o strukturze
powiazafi w sieci. Gdy jednak decydujemy si¢ na udost¢pnienie tej struktury, pozba-
wionej tozsamosci weztéw, nalezy mie¢ §wiadomosé, ze istnieja metody rekonstrukcji
ich tozsamosci.

W og6lnosci, przedmiotem deanonimizacji jest sie¢ G = (V, E) pozbawiona infor-
macji o tozsamosci weztéw — z wyjatkiem kilku z nich. Oznacza to, ze osobnik zainte-
resowany deanonimizacjg (nazwijmy go umownie wtamywaczem) zna wstgpnie tozsa-
mo$¢ kilku weztéw. Oznaczmy te wiedze jako zbidr par: (wezel, tozsamoS¢):

M ={(v;, 6;), (v;,60;),...} 9.1

gdzie 6;,0;,-- - € O to identyfikatory tozsamosci ze znanego wtamywaczowi zbioru ©.
Poczatkowa tozsamo$¢ weztéw mozna poznaé, wyszukujac te, ktére same ja nierozwaz-
nie udostgpniaja, albo sklaniajac je w rézny sposéb do jej udostepnienia. Sg to metody
pasywne pozyskiwania tozsamos$ci, gdyz nie ingeruja w strukture sieci. Alternatywnie
wlamywacz moze wprowadzi¢ do sieci wlasne wezly tworzace unikatowa strukture, tak
aby mozna ja bylo nastepnie odnaleZ¢ w sieci zanonimizowanej (tzw. Sybil attack).

Ponizej przedstawiamy strategi¢ deanonimizacji opisang w [111]. Jej autorzy przy-
jeli, ze oprdcz sieci anonimowe;j jest znana inna sieé¢, G* = (V*, E*), o jawnej tozsamo-
Sci wierzchotkéw. Wykorzystali w tym celu sie¢ potaczeni portalu Flickr. Za sie¢ zano-
nimizowana przyjeli powigzania miedzy uzytkownikami ustugi Twitter. Zatem ® = V*.

Struktury G i G* nie sg, rzecz jasna, jednakowe — dlatego zaproponowana me-
toda deanonimizacji poszukuje par weztéw (v;,v;") o najbardziej zblizonej strukturze
powigzan. Szczegdty dzialania algorytmu sg przedstawione w postaci pseudokodu — al-
gorytm 9.1, a wyniki dziatania na przyktadowej parze graféw — rys. 9.1. Poczatkowo,
dzieki M, mozna zidentyfikowaé dwa tozsame podgrafy, H i H* (wiersz 1 wydruku).
Kojarzenie kolejnych par we¢ziéw odbywa si¢ iteracyjnie, dla kolejnych weztow-sasia-
déw H. Kazda iteracja (wiersze 2—19) rozpoczyna si¢ od wytypowania wezta anonimo-
wego v dobrze polaczonego ze zbiorem weztéw juz zdeanonimizowanych (wiersz 3),
a nastegpnie wyszukania w sieci jawnej dobrego odpowiednika (wiersze 4-7), tj. pola-
czonego z H* w sposdb zdecydowanie odr6zniajgcy go od pozostatych. Jesli taki poten-
cjalny odpowiednik, v/, istnieje, to prowadzi si¢ analogiczne poszukiwanie dla odwzo-
rowania odwrotnego, tj. w sieci G (wiersze 8—11). Jesli wynikiem tego poszukiwania
jest wyjSciowy wezel vy, to odwzorowanie uznajemy za udane, uzupetniamy zbiér wie-
dzy M i dodajemy utozsamione wezly do graféw H i H* (wiersze 12—-13).



